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BANKOWE SYSTEMY INFORMATYCZNE
- BEZPIECZENSTWO DANYCH

Streszczenie: Celem niniejszego opracowania jest omdéwienie wybranych za-
gadnien odnosnie bankowych systeméw informatycznych oraz bezpieczenstwa
danych w nich zawartych. Przedstawione s3 wymagania odnosnie systeméw in-
formatycznych, poziomy bezpieczenistwa dla poszczegdlnych danych, zadania
administratora danych. Omoéwiono stosowang w bankach polityke bezpieczen-
stwa oraz metody oceny ryzyka i sposoby przeprowadzania audytu bezpieczen-
stwa w bankowych systemach informatycznych.

Stowa kluczowe: bank, bankowe systemy informatyczne, bezpieczenstwo danych.

Wstep

Banki naleza do instytucji zaufania publicznego dlatego powinny niezwykle
skrupulatnie dba¢ o powierzone im dane. Klienci przekazujac swoje oszczedno-
$ci oraz wrazliwe informacje oczekujg zapewnienia im calkowitego bezpieczen-
stwa. Stosowanie skutecznych metod ochrony danych jest wiec kluczowym ele-
mentem pozwalajacym stabilnie funkcjonowa¢ kazdej instytucji finansowej. Do-
tyczy to przede wszystkim zapewnienia bezpieczenstwa powierzonych $rodkow
tak waznego ze wzgledu na wizerunek marketingowy instytucji, ale réwniez re-
alne straty ktore moze ponie$¢ bank. Korporacje w oparciu o akty prawne przez
lata budowaly procedury zapewniajace bezpieczenstwo. Elementem wspdlnym
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tych wszystkich dokumentéw jest zabezpieczenie wlasciwych, z punktu widze-
nia ustawodawcy lub uprawnionego podmiotu, danych i informacji przed ich
nieuprawnionym ujawnieniem. Ich celem jest wskazanie oczekiwan nadzorczych
co do zarzadzania $rodowiskiem informatycznym oraz bezpieczenstwem danych
pozostawiajgc jednak duzy margines pozwalajacy uwzgledni¢ réznorakie skale
dzialalnosci, profile ryzyka czy technologie ktdra zostanie zastosowana.

Systemy informatyczne stosowane w bankach
Instytucje finansowe, a w szczegolnosci banki szczegdlng wage przywiazuja do
bezpieczenstwa informacji. Banki posiadaja najbardziej precyzyjne i sztywne re-
guly funkcjonowania systeméw informatycznych. Dzigki tym systemom bank
ma mozliwo$¢ sprawnej obstugi oséb fizycznych, przedsiebiorstw oraz instytucji.
Ma to wplyw na efektywnos¢ obrotu gospodarczego oraz bezpieczenstwo finan-
sowe klientow.
Modele bankowych systeméw informatycznych zaleza od wielu czynnikéw:
- zasiegu terytorialnego, obszaru na jakim bank prowadzi dziatalno$¢ (bank
lokalny, regionalny, krajowy, miedzynarodowy);
- liczby oraz wielkosci poszczegolnych oddziatéw;
- segmentu rynku (banki uniwersalne i wyspecjalizowane);
— skali dzialania (liczby prowadzonych rachunkéw bankowych, liczby klien-
tow, sredniej liczby realizowanych transakcji);
- zakresu $wiadczonych ustug.

Nalezy przykladac szczegdlng wage do poziomu bezpieczenstwa gromadzo-
nych i przetwarzanych informacji. W banku musi by¢ przygotowany system kwa-
lifikacyjny, ktéry umozliwi posortowanie informacji i przyporzadkowanie do
nich odpowiedniego poziomu zabezpieczen. Kwalifikacja ta musi by$ adekwatna
do zewnetrznych i wewnetrznych uwarunkowan funkcjonowania banku.

W rekomendacji D przedstawiono otwarty katalog informacji, jakie powinny
by¢ klasyfikowane na odpowiednich poziomach bezpieczenstwa. Sg to m.in.:

- znaczenie tych informacji dla banku i realizowanych w nim proceséw;

- znaczenie tych informacji z perspektywy zarzadzania rodzajami ryzyka,
ktore zostaly zidentyfikowane jako istotne w prowadzonej przez bank
dzialalno$ci;

- skutki utraty lub nieuprawnionej zmiany danej informacji;
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- skutki nieuprawnionego ujawnienia danej informacji;
- szczegdlne wymagania regulacyjnych i prawnych dotyczacych danego ro-
dzaju informagji’.

Wazne, aby zaszeregowanie do danego poziomu bezpieczenstwa byto okresla-
ne na kazdym etapie gromadzenia, przechowywania i przetwarzania danych, az
do ich archiwizacji a potem usuniecia.

Oprocz bezpieczenstwa systemu informatycznego waznym czynnikiem sg
tez ludzie. Osoby, ktére posiadaja dostep do danych poufnych, nalezy szczego-
fowo sprawdza¢. Dodatkowo kazda osoba posiadajaca dostep powinna podpisac
o$wiadczenia o zobligowaniu do zachowania poufnosci. Oswiadczenie powinno
zawiera¢ klauzule o zachowaniu poufnosci, rébwniez po ustaniu dostepu albo co
najmniej przez jaki$ czas po zdarzeniu. Przechowywane informacje musza by¢
zabezpieczone (np. poprzez szyfrowanie, mechanizmy kontroli dostepu, mecha-
nizmy zapewniajace mozliwos¢ odzyskiwania danych)*.

Komisja Nadzoru Finansowego wskazuje koniecznos$¢ stosowania rozwigzan,
ktore w sposob automatyczny beda wykonywaly dzialania kontrolne, np. poprzez

»rozwigzania ograniczajace uzytkownikom systemoéw informatycznych mozliwo$¢
zapisu informacji na przenosnych no$nikach danych, umozliwiajgce sprawowanie
kontroli nad informacjami przesytanymi za posrednictwem poczty elektronicznej
oraz ograniczajace dostep do innych, niz przyjete w banku, systemow poczty™.

Administrator danych
Z punktu widzenia bezpieczenistwa systemu informatycznego jednym z najbar-
dziej waznych stanowisk jest administrator danych. Wzrost zagrozenia bezpie-

* Komisja Nadzoru Finansowego Rekomendacja D dotyczgca zarzgdzania obszarami
technologii informacyjnej i bezpieczenistwa srodowiska teleinformatycznego w bankach,
https://www.knf.gov.pl/Images/Rekomendacja_D_8_01_13_uchwala_7_tcm75-33016.
pdf [dostep: 06.06.2016].

* J. Madej Klasyfikacja zagrozen bezpieczeristwa systemu informatycznego Zeszyty Nauko-
we Uniwersytetu Ekonomicznego w Krakowie nr 814, Wydawnictwo Uniwersytetu Eko-
nomicznego w Krakowie 2010, s. 77.

*> Komisja Nadzoru Finansowego Rekomendacja D dotyczgca zarzgdzania obszarami
technologii informacyjnej i bezpieczeristwa Srodowiska teleinformatycznego w bankach,
https://www.knf.gov.pl/Images/Rekomendacja_D_8 01_13_uchwala_7_tcm75-33016.
pdf [dostep: 06.06.2016].
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czenstwa informacji naklada na osobe zatrudnionag na tym stanowisku liczne
obowiazki:

- przeprowadzenie analiz ryzyka w obszarze utraty poufnosci przetwarza-
nych danych, ich utraty lub zniszczenia badz tez nieuprawnionej mody-
fikacji;

- ustanawianie adekwatnej do celéw i zakresu danych polityki bezpieczen-
stwa oraz procedur zarzadzania tym bezpieczenstwem;

- wdrozenie i stosowanie srodkéw przewidzianych w powotanej przez siebie
polityce bezpieczenstwa;

- systematyczne szkolenia pracownikéw w zakresie zgodnego z prawem
przetwarzania danych osobowych, w tym odpowiedzialnosci za jego na-
ruszenie;

- zapewnienie odpowiednich relacji miedzy administratorem danych i pod-
miotem, ktéremu powierzono przetwarzanie danych lub administratorem
danych i uzytkownikiem bedacym jednoczesnie podmiotem, ktérego da-
ne sg przetwarzane.

W przypadku ostatniego punktu podmiotem przetwarzajagcym dane moze
by¢ wyspecjalizowana firma, ktdrej jest zlecane wykonywanie konkretnie okre-
slonych czynnosci przetwarzania danych w ramach tzw. umowy powierzenia
przetwarzania, o ktérej mowa w art. 31 ustawy o ochronie danych osobowych¢,
jak réwniez osoba fizyczna, ktorej dane dotycza.

Polityka bezpieczenstwa

Podstawg funkcjonowania duzych instytucji finansowych jest skuteczny i bardzo
formalny system do zarzadzania bezpieczenstwem srodowiska teleinformatycz-
nego. Podstawg jego skutecznosci jest fakt, ze bedzie obejmowal cate spektrum
dzialan i proceséw zwigzanych z identyfikacja, kontrola, przeciwdziataniem,
monitorowaniem, ale i raportowaniem ryzyka w tym zakresie. Bardzo istotne
jest, aby system podlegal kompleksowej integracji z istniejacym juz systemem
zarzadzania ryzykiem i bezpieczenstwem w banku. Jego dzialanie wynika wtedy
ze strategii instytucji co, w oparciu o sformalizowane procedury i normy we-

¢ Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 22002 r. Nr 101,
poz. 926 j.t. z pézn. zm.).



Bankowe systemy informatyczne... 141

wnetrzne, wzmacnia jego $rodowisko a tym samym skuteczno$¢. Podstawowym
dokumentem w tym zakresie powinna by¢ polityka bezpieczenstwa informacji,
ktora winna zawiera¢ wszelkie wymagania dotyczace funkcjonowania systemu
oraz zasady jego uzytkowania. Nalezy w niej zawrze¢ stale i systematyczne prze-
glady, poniewaz uwzglednienie wszelakich zmian otoczenia teleinformatycznego
oraz zmian, ktére zachodza w samym banku pozwoli na uszczelnienie systemu
i zapewnienie mu mozliwie najskuteczniejszej ochrony, wykorzystujac m.in. ta-
kie narzedzia jak: wymagania oparte o czynniki otoczenia gospodarczego i kon-
troli wewnetrznej, samoocena ryzyka operacyjnego, analizy scenariusza atakow
czy mapy ryzyka. Celem identyfikacji ryzyka w zakresie bezpieczenstwa systemu
informatycznego jest ,okreslenie zwigzanych z nim zagrozen mogacych spowo-
dowac strate (w tym finansowg) w danej instytucji oraz okredlenie gdzie, w jaki
sposob i dlaczego te zagrozenia moga si¢ zmaterializowac™. Najistotniejsza spra-
wa aby zidentyfikowac¢ ryzyka jest okreslenie istniejacych podatnosci srodowiska,
zagrozen oraz podmiotow, ktére moglyby (potencjalnie) prébowac je wykorzy-
sta¢ do swej dzialalnosci. Bank poprzez rekomendacje D jest zobowiazany do
prowadzenia rejestru zdarzen operacyjnych, ktory uwzglednia wszystkie zdarze-
nia zgodne z przyjeta w banku definicja zdarzenia operacyjnego. KNF rekomen-
duje takze nawigzanie stalej wspdtpracy miedzybankowej w zakresie wymiany
informacji o zidentyfikowanych juz przez poszczegélne instytucje zagrozeniach.
Jest to o tyle skomplikowane, ze sposdb oraz zakres wymienianych informacji
powinny zapewnia¢ ich poufnos¢, a przede wszystkim zachowanie tajemnicy
bankowej. Inng opcjg jest minimalizacja ryzyka poprzez zmiang istniejacych
mechanizmdéw kontroli lub po prostu transfer istniejacego ryzyka powigzanego
z danym zagrozeniem na podmiot zewnetrzny. W przypadku kiedy Zadne z po-
wyzszych rozwigzan nie moze zosta¢ wdrozone, instytucja musi zaakceptowac
powstale ryzyko. Wtedy jednak musi liczy¢ si¢ z zapewnieniem srodkéw na po-
krycie ewentualnych strat.

Rekomendacja D jasno okresla zasady postepowania w sytuacjach narusze-
nia bezpieczenstwa. Katalog jest otwarty i uwzglednia m.in.:

7 Komisja Nadzoru Finansowego Rekomendacja D dotyczgca zarzgdzania obszarami
technologii informacyjnej i bezpieczeristwa Srodowiska teleinformatycznego w bankach,
https://www.knf.gov.pl/Images/Rekomendacja_D_8 01_13_uchwala_7_tcm75-33016.
pdf [dostep: 06.06.2016].
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- sposob przeprowadzania analiz wplywu incydentéw na $rodowisko tele-
informatyczne, w tym jego bezpieczenstwo;

- zasady kategoryzacji i priorytetyzacji incydentow, informacji i systemow
informatycznych zwigzanych z danym incydentem, metody i zakres zbie-
rania informacji o incydentach;

- zakresy odpowiedzialnos$ci w obszarze zarzadzania incydentami;

- zasady wykrywania zaleznosci pomiedzy incydentami;

- zasady komunikacji, obejmujgce zaréwno pracownikéw banku, jak i ze-
wnetrznych dostawcdw ustug oraz — w przypadku istotnego narazenia na
skutki danego incydentu - réwniez innych stron trzecich (klientéw, kon-
trahentow itp.), zapewniajace odpowiednio szybkie powiadamianie za-
interesowanych stron i podejmowanie dziatan, adekwatnie do poziomu
istotnosci incydentu;

- zasady gromadzenia i zabezpieczania dowodéw zwigzanych z incydenta-
mi, ktére beda mogly zosta¢ wykorzystane w ewentualnych postepowa-
niach sagdowych;

- zasady dotyczace podejmowania dziatan naprawczych i zapobiegawczych,
obejmujace w szczegdlnosci przypisanie oséb odpowiedzialnych za reali-
zacje tych dzialan oraz monitorowanie stanu ich realizacji®.

Kazdorazowo bank powinien przeanalizowa¢ proces zarzadzania oraz prze-
plywu informacji i na tej podstawie podja¢ decyzje¢ w zakresie wykorzystania roz-
wigzan ulatwiajacych zarzadzanie incydentami naruszenia bezpieczenstwa, m.in.
poprzez centralizacje analizowania, zbierania czy przechowywania dziennikow
zdarzen generowanych przez systemy informatyczne.

Ocena ryzyka

Analiza potencjalnego ryzyka powinna by¢ wykonana kazdorazowo tam gdzie ma
zosta¢ wdrozony system bezpieczenstwa informacji. Dokonanie takiej weryfikacji
ma na celu ograniczenie ryzyka do minimum lub tez do poziomu, w ktérym or-
ganizacja bedzie w stanie ponie$¢ ciezar konsekwencji wynikajacych ze ztamania
schematu bezpieczenstwa. Najwazniejszym zadaniem jest wiec zidentyfikowanie
naturalnych zagrozen i oszacowanie skutkéw w razie potencjalnego wystapienia.

8 Tbidem.
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Typowy proces analizy szczegdtowej powstatego ryzyka sklada si¢ z kilku
podstawowych etapow?:

1. Identyfikacja zasobéw i ich ocena;

2. Identyfikacja potencjalnych zagrozen;

3. Identyfikacja istniejacych zabezpieczen;

4. Identyfikacja podatnos$ci na wykryte wczesniej zagrozenia;

5. Szacowanie ryzyka i opracowanie rekomendacji.

Oszacowane juz ryzyka mozna zminimalizowa¢, natomiast bank nigdy nie
wyeliminuje go calkowicie. Wazne aby w takowej analizie odpowiedzie¢ na py-
tanie co moze sie wydarzy¢, jakie bytyby skutki dla organizacji i klientéw oraz
w jaki sposéb mozna zminimalizowaé potencjalne straty. Na pewnym poziomie
bezpieczenstwa systemu dodawanie nowych zabezpieczen jest zdecydowanie
bardziej kosztowne niz stopien bezpieczenstwa, ktéry mozna osiagna¢ poprzez
dodanie komponentu. Pozostate ryzyko szczatkowe jest w bankowosci czgsto na-
zwane ryzykiem akceptowalnym. System w duzych instytucjach, ze wzgledu na
swdj globalny charakter oraz poziom skomplikowania, jest bardzo czgsto narazo-
ny na roznej masci niebezpieczenstwa.

Bardzo ogélnie mozna wyrdzni¢ kilka podstawowych kategorii zagrozen sys-
temow informatycznych w banku:

- ataki sieciowe (atak DoS, wlamania, penetracje);

- zagrozenia transmisji danych (przechwytywanie danych sesji czy polaczen

sieciowych);

- zagrozenia aplikacyjne (robaki, wirusy czy konie trojanskie);

- awarie techniczne (sprzetu, oprogramowania);

- zagrozenia kryptograficzne (zwigzane z kluczami do szyfrowania);

- niebezpieczenstwo komunikacyjne (np. przeciazenia sieci);

- zagrozenia fizyczne (np. pozary, kradzieze);

- bledy ludzi (uzytkownikéw wewnetrznych, zewnetrznych czy administra-

torow)*°,

® A. Kaczmarek, ABC zagrozer bezpieczeristwa danych osobowych w systemach teleinfor-

matycznych http://www.giodo.gov.pl/487/id_art/3912/j/pl/ [dostep: 06.06.2016].

J. Syta Sektor bankowy jako potencjalny cel ataku cyberterrorystycznego w: Cyberterro-
ryzm — nowe wyzwania XXI wieku red. T. Jemiofa, J. Kisielnicki i K. Rajchel K. Wydzial
Wydawnictw i Poligrafii Wyzszej Szkoly Policji w Szczytnie, Warszawa 2009, s. 696.
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Zapewnienie wysokiego poziomu bezpieczenstwa zasobow strategicznych
wymaga regularnego monitorowania oraz systematycznego badania stanu za-
bezpieczen. Pomimo jednak posiadania najbardziej zaawansowanego systemu,
w trakcie jego wprowadzenia do uzytkowania, niezbedna jest stala jego weryfika-
cja. Jej brak moze spowodowac, ze bardzo szybko starci swoje wlasciwosci oraz
stanie sie zrodtem niestabilnosci i zagrozen.

Istnieje konieczno$¢ wykonywania testow oprogramowania, dzieki nim moz-
liwa jest wiarygodna ocena poziomu zabezpieczen. Testy nalezy przeprowadzac
za pomocg dedykowanego do tego oprogramowania. Nie ma mozliwosci wyko-
nania testow w zakresie calego systemu, pomimo tego ze panuje powszechnie
taka opinia. Systemy bankowe, ktore sg zaliczane do duzych systeméw informa-
tycznych, mogg by¢ testowane ze wzgledéw technicznych, finansowych i orga-
nizacyjnych tylko w wybranych elementach skladowych. Nalezy skupi¢ sie na
ocenie odpornosci zabezpieczen odpornosci najbardziej wrazliwych zasobow.

Audyt to przede wszystkim analiza, ale gléwnie badania praktyczne, w celu
ochrony poziomu bezpieczenstwa w konkretnej czesci systemu. Analiza odbywa
si¢ pod katem szczelnosci i odpornosci na nieautoryzowane zewnetrzne oraz we-
wnetrzne ingerencje. Metoda, ktora wykorzystywana jest najczesciej jest symulacja
wlamania. Istnieje bardzo duza liczba potencjalnych metod wtaman, przez to ta-
ka probe nalezy poprzedzi¢ identyfikacja oraz wstepng penetracja systemu. Symu-
lacja powinna obejmowa¢ wszystkie dostepne urzadzenia sieciowe. Dzigki takiej
symulacji okresla sie mozliwo$¢ nieupowaznionego dostepu do danych lub ustug.

Wykonywana jest takze analiza systemowa za pomocg modeli matematycz-
nych, dzigki ktérym opisywane s wlasnosci jako$ciowe i ilosciowe rzeczywistych
systemow. W wyniku analizy formalnej mozliwe jest zastosowanie praktyczne,
poniewaz umozliwia bezproblemows implementacj¢ w systemach informatycz-
nych oraz znacznie obniza mozliwo$¢ popelnienia bledu.

Dzigki audytom bezpieczenstwa opracowywany jest raport, ktéry pomaga
zobrazowacl rzeczywisty stan zabezpieczenia zasobow. W raporcie przedstawia
sie stabe punkty zabezpieczen a takze prezentuje si¢ procedury ich eliminacji lub
redukgji. Dzigki audytowi uaktualniane sg procedury oraz polityka bezpieczen-
stwa. Pozyskanie informacji o narzedziach testéw oraz sposobie ich wykorzysta-
nia jest pomocne, aby w przysztosci zweryfikowac ich skutecznos¢.
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Zagrozenia bankowych systemow informatycznych

Segment bankowosci elektronicznej naznaczony jest z bardzo dynamicznym rozwo-
jem. Opieranie si¢ na elektronicznym przetwarzaniu danych powoduje przyrost wie-
lorakich form aktywnosci przestepczej skierowanej bezposrednio przeciwko bez-
pieczenstwu $rodkow klientéw zgromadzonych na rachunkach bankowych. Wraz
zrosnacym i nieuniknionym rozpowszechnianiem sie ustug elektronicznych, rodzaj

i skala zagrozen beda systematycznie rosty. Ze wzgledu na atrakcyjnos¢ swobodnej

dostepnosci do zgromadzonych na swoich rachunkach srodkéw, poprzez niezalezne

kanaly typu telefon, komputer, rowniez dostepnos¢ dla przestepcow staje sie prak-
tycznie nieograniczona. Przestgpcy nie posiadaja ograniczen co do miejscu i czasu,
a zagrozenia plynace z nieodpowiedniej polityki bezpieczenistwa potrafia wywotaé
dotkliwe straty, zaréwno dla klientéw, jak i wizerunku banku. Bardzo czesto poje-
dynczy uzytkownicy nie posiadaja pelnej $wiadomosci istniejacych zagrozen. Wigk-
sz0$¢ z nas styszala o mozliwych konsekwencjach ale bardzo czesto lekcewazy je

myslac, ze nas ten problem nie dotknie a cyberprzestepcy sa zorientowani na wiel-
kie firmy i duze pienigdze. Tym bardziej jest to widoczne, gdy uzytkowanie nowego

produktu albo tez ustugi przez klienta obnaza stabo$¢ systemu dopiero w momencie

ataku czy zagrozenia bezposredniego ze strony przestepcow. Wtedy gdy potencjalne

wczesniej ryzyko staje si¢ zagrozeniem w realnym $wiecie i dotyczy konkretnych

danych konkretnych oséb. Dlatego tak istotne jest wstepne definiowanie zagrozen

iryzyka jeszcze na etapie, zanim stang si¢ realnym zagrozeniem dla klientow.

Whioski

Funkcjonowanie banku jako duzej korporacji finansowej, nie jest na dzien dzisiej-
szy mozliwe bez wsparcia wszelkich nowoczesnych technologii informatycznych.
To wlasnie owe technologie sa podstawowym warunkiem bezpiecznego funkcjo-
nowania banku. Specyfika branzy wymaga stosowania stale unowocze$nianych,
ale jednoczesnie bezpiecznych i sprawdzonych narzedzi. Z jednej strony dyna-
mika rozwoju technologii rozwija przed bankami nowe mozliwosci, z drugiej

za$ rosngce potrzeby zwigzane z bezpieczenstwem informacji powodujg rozwoj

tych technologii. Ta niezwykle $cisla integracja ma charakter bardzo dynamiczny.
I to wlasnie na menedzerach, jak i kadrze szeregowej, w jednostkach banku spo-
czywajg konkretne obowigzki wynikajace z przepisow, zaréwno poziomu usta-
wowego, jak i regulacji wewnetrznych. Wszystkie te dzialania i procedury maja

na celu dostosowanie przepisow do warunkow wystepujacych w tej konkretnej
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jednostce, ktdrych znajomos¢ i skrupulatne przestrzeganie jest jedyna droga do
wiasciwego i bezpiecznego funkcjonowania instytucji, zwlaszcza takiej jak bank.

Absolutnie niezbedne jest precyzyjne okreslenie i sumienne przestrzeganie in-
strukgji dotyczacych organizacji ochrony tajemnicy, zwlaszcza wybieranie oséb
odpowiedzialnych za przedmiotowe zagadnienia, dopuszczania pracownikéow do
informacji chronionych po przeszkoleniu i podpisaniu stosownych dokumentéw
(umowa, o$wiadczenie o zachowaniu tajemnicy), ograniczaniu os6b majacych do-
step do poszczegdlnych informacji do niezbgdnego minimum, odpowiedniej orga-
nizacji obiegu dokumentdéw, sporzadzania, klasyfikacji, rejestrowania i ekspedycji
korespondencji, wykonywania kopii, odpiséw i wyciagéw dokumentdw oraz ich
dystrybucji, archiwizacji i niszczenia. Niezwykle istotng czynnoscig jest rowniez
okreslenie zasad postepowania w przypadku utraty dokumentéw lub ujawnienia
informacji chronionych, ale przede wszystkim dokonywanie regularnych szkolen,
ktérym podlegaja pracownicy i kontrola wewnetrzna. Podstawg sprawnego i bez-
piecznego dziatania sektora ustug finansowych jest jednak zaufanie jego klientow,
a w szczegolnodci ich wiara, ze $rodkami, ktére powierzyli bankowi nie bedzie
mogt dysponowa¢ nikt nieuprawniony. Poczucie bezpieczenstwa wigze sie z ko-
nieczno$cig spelnienia przez banki wymogu zdefiniowania oraz wyeliminowania
zagrozen powstalych wraz z rozwojem i postepem teleinformatycznym. Zastoso-
wanie konkretnych procedur wprowadza w systemie kontrole dostepu do zasobdw,
danych i informacji na réznych poziomach organizacyjnych, ale przede wszystkim
eliminuje zagrozenia nieupowaznionego dostepu do zawarto$ci systemu.

Bank to sg glownie ludzie i technologie informatyczne. Sieci i systemy sa baza
dla calego systemu w instytucji, ktora jest w stanie realizowac swoje najwazniejsze
cele tylko wtedy, gdy droga rozwoju tychze systemow jest spdjna z ogélng strate-
gia rozwoju banku. Kompletne i efektywne zarzadzanie tym obszarem umozliwia
niezawodne funkcjonowanie systemow, ale przede wszystkim wzmacnia bezpie-
czenstwo banku i jego klientéw. Zarzadzanie zabezpieczeniami danych groma-
dzonych i przechowywanych w systemie, kontrola tego procederu to dtugotrwaty
i dynamiczny proces. Zbyt szybkie albo nazbyt restrykcyjne wdrazanie systemu
zmniejsza jego warto$¢ i rodzi nowe zagrozenia. Przy wprowadzaniu nalezy wy-
eliminowac przesadg, a w szczegolnosci — przekonanie o mozliwosci osiggnigcia
totalnego bezpieczenstwa. Technologia zastosowana dla przechowalni danych jest
bowiem taka dziedzing, ktéra nie zagwarantuje nigdy stuprocentowej ochrony.

Dla banku najwazniejsze powinno stac¢ sie budowanie przede wszystkim $wia-



domosci pracownikéw oraz uzytkownikéw systemu. To najczesciej niewtasciwe,
czy po prostu nieswiadome ich dzialanie, jest przyczyng zagrozenia. Wazne, aby
nie byto to jednorazowy zryw tylko wieloetapowy, dlugofalowy proces, ktory be-
dzie w stanie zapewni¢ kompleksowe zarzadzanie danymi i ich bezpieczenstwem
w instytucji zaufania publicznego jaka jest bank.

Literatura

1. Kaczmarek A., ABC zagrozen bezpieczeristwa danych osobowych w systemach
teleinformatycznych http://www.giodo.gov.pl/487/id_art/3912/j/pl/ [dostep:
06.06.2016].

2. Komisja Nadzoru Finansowego Rekomendacja D dotyczgca zarzgdzania
obszarami technologii informacyjnej i bezpieczeristwa Srodowiska telein-
formatycznego w bankach, https://www.knf.gov.pl/Images/Rekomendacja-

_D_8_01_13_uchwala_7_tcm75-33016.pdf [dostep: 06.06.2016].

3. Madej J., Klasyfikacja zagrozen bezpieczeristwa systemu informatycznego Ze-
szyty Naukowe Uniwersytetu Ekonomicznego w Krakowie nr 814, Wydaw-
nictwo Uniwersytetu Ekonomicznego w Krakowie 2010, s. 77.

4. Syta]., Sektor bankowy jako potencjalny cel ataku cyberterrorystycznego w: Cy-
berterroryzm — nowe wyzwania XXI wieku red. T. Jemiofa, J. Kisielnicki i K.
Rajchel K. Wydzial Wydawnictw i Poligrafii Wyzszej Szkoly Policji w Szczyt-
nie, Warszawa 2009, s. 696.

5. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
22002 r. Nr 101, poz. 926 j.t. z p6zn. zm.).

BANK INFORMATION SYSTEMS - SECURITY OF THE DATA

Summary: The paper examines selected issues of bank information systems
and the security of data contained therein. The work describes the require-
ments for security levels of information systems with a particular data and the
tasks of data controllers. It also discusses security policies used in banks, risk
assessment methods and ways of carrying out the security audits in the bank
information systems.
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