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ZARZADZANIE BEZPIECZENSTWEM DZIALALNOSCI
PRZEDSIEBIORSTWA - ZARYS PROBLEMATYKI

Streszczenie: Artykul przedstawia przestanki potraktowania problematyki bezpie-
czefistwa jako przedmiotu zainteresowan nauki o zarzadzaniu. Identyfikuje istote
procesowego ujecia zarzadzania. Stawia ono w centrum klienta jako odbiorce pro-
duktéw procesu. Opisuje takze role organizatora i wlasciciela procesu. Przedstawia
najbardziej istotne elementy procesowej i systemowej konceptualizacji. W zakon-
czeniu wskazuje si¢ na elementy koniecznych podejs¢ i dziatan w odniesieniu do
przykladu procesowego zarzadzania bezpieczenstwem przedsigbiorstwa.

Stowa kluczowe: przedsiebiorstwo, zarzadzanie bezpieczenstwem, proces zarza-
dzania bezpieczenstwem, proces implementacji zarzadzania bezpieczenstwem
przedsigbiorstwa

Wprowadzenie

Problematyka badan nad bezpieczenstwem zaznaczyla si¢ wyraznie na jednym
z czolowych miejsc w obszarze zainteresowan wielu naukowcow u progu XXI
wieku. Bezpieczenstwo nie jest zagadnieniem zupelnie nowym w rozwazaniach
wielu autoréw od wielu lat, jednakze dynamika zmian w wielu dziedzinach ak-
tywnosci ludzkiej spowodowata niezwykle wprost zaangazowanie si¢ i zainte-
resowanie wokot tej problematyki. Stala sie ona takze wielkim wyzwaniem dla
licznej grupy badaczy, ktérzy probuja syntetyzowaé dorobek wielu dziedzin wie-
dzy, stwarzajac podwaliny pod réznorodne wyjasnienia zaréwno przyczyn, jak
i interpretacje skutkéw wystapienia zjawisk dotyczacych licznych spolecznosci.

! Prof. dr hab. Mirostaw Kwiecinski, Zaklad Zarzadzania, Instytut Politechniczny, Pan-
stwowa Wyzsza Szkota Zawodowa im. S. Pigonia w Kroénie.
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Nauki o zarzadzaniu stojg przed ogromng szansa wniesienia znaczacego
wkiadu w rozwdj badan nad bezpieczenstwem. Z kolei tworzenie konceptual-
nych podstaw zarzadzania bezpieczenstwem z perspektywy procesu i produktu
wykorzystywa¢ moze i powinno ich bogaty dorobek teoretyczny. W artykule po-
stawiono jako cel wskazanie na niektore wazkie elementy konceptualizacji zarza-
dzania bezpieczenstwem w odniesieniu do podstawowe]j organizacji tworzacej
warto$¢, czyli przedsigbiorstwa.

Niewatpliwie problematyka bezpieczenstwa ma multidyscyplinarny wymiar.
Samo bezpieczenstwo, jako pojecie niezwykle trudne do jednoznacznego zdefi-
niowania, posiada wystarczajaco zlozony, ale réwniez dajacy si¢ urzeczywistni¢
wymiar, aby mozna byto wyznaczy¢ wlasciwe podejscia do jego istoty. Pojecie bez-
pieczenstwa przechodzilo liczne ewolucje i nadal ewoluuje. W obszarze przed-
miotowych rozwazan wypada zwréci¢ uwage na definicje, ktdra traktuje bezpie-
czenstwo jako ,,... majacy dynamiczny charakter stan, w ktérym dany podmiot
ma nie tylko zapewniony na satysfakcjonujagcym poziomie dostep do najbardziej
cenionych przez niego wartosci (dobr), ale takze pewno$¢, iz dostep ten nie bedzie
gorszy w przysztosci, a pojawiajace sie w tym obszarze zaktdcenia bedg skutecznie
oddalane lub usuwane”? Taka charakterystyka pozwala zblizy¢ istote bezpieczen-
stwa do obszaru stanowigcego centrum dociekan w naukach o zarzadzaniu.

Problematyka zarzadzania bezpieczenstwem skupia zesp6l niewatpliwie im-
manentnych cech zawartych w charakterystyce natury dzialan podejmowanych
wokot jego istoty. A zatem, jesli co§ ma utozsamiac sie z bezpieczenistwem, to
musi do niego naleze¢:

- ujecie jego opisu jako stanu, ale i procesu,

- wyznaczenie wartosci jako obiektu — imperatywu (obiektow — imperaty-

wow) okreslajacego cele wszelkich dziatan,

- orientacja na przyszlos¢, u podstaw ktorej lezy filozofia odwolujaca sie do

dziatan pro aktywnych (wyprzedzajacych),

- orientacja na minimalizowanie barier w osigganiu celu,

- wizja okre$lona z perspektywy caloksztattu dynamicznych zmian,

- wielowymiarowos¢ czynnikéw i rozlegtos¢ skutkow wokot zlozonych

dzialan,

2 Podaje za W. Fehler, Bezpieczetistwo przestrzeni publicznej. [w:] Bezpieczeristwo publiczne
w przestrzeni miejskie, red. naukowa: W. Fehler, Arte, Warszawa 2010, s. 16.
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- wymiar kulturowy, powigzany z przywodztwem oraz traktowaniem kapi-
talu intelektualnego jako zrédfa pomnazania dobrych praktyk i rozwigzan,

- prymat logiki jako swoistego absolutu w konceptualizacji wszelkich roz-
wigzan ze $wiadomoscia (lub - niestety jakze czesto — bez niej) konse-
kwencji jej braku,

- orientacja na sieciowos¢, powtarzalno$¢ i skutecznos¢,

- zorientowanie dzialan na niespotykang wczesniej dynamike zmian.

Konceptualizacja bezpieczenstwa zdecydowanie odchodzi zatem od dotych-
czas lansowanych gtéwnie przez specjalistow z nauk wojskowych podej$¢ wyzna-
czajacych jego istote jako jedynie stan poczucia braku zagrozen, co nie wystar-
cza juz do rzetelnego opisu. Zestaw powyzszych atrybutéw natury dziatan wokoét
bezpieczenstwa, aczkolwiek niewyczerpujaco ilustruje jeszcze catos¢ skompliko-
wanej materii, to wystarczajgco blisko sytuuje w obszarze zainteresowan nauk
o zarzadzaniu. Przesadza zatem o potrzebie szerszego, niz dotychczas, wlaczenia
ich dorobku w caloksztalt naukowych rozwazan o problematyce bezpieczenstwa.

Proces zarzadzania bezpieczenstwem

Zarzadzanie bezpieczenstwem bazuje na procesowym podejsciu. Tymczasem
obserwacja wielu realizowanych w praktyce rozwigzan sklania do wnioskow, iz
owszem zawieraja one w nazwie termin ,,zarzadzanie”, lecz w samej tresci dziatan
- raczej trudno doszukac si¢ odniesienn do wypracowanych koncepcji zarzadza-
nia. Ujecie procesowe zarzadzania stanowi w literaturze uznany dorobek. I tak,
A. Stabryla traktuje podejscie procesowe jako koncepcje, ktéra eksponuje ujecia
organizacji (przedsigbiorstwa, instytucji) w formule dynamicznej i integratywnej,
o réznorodnych wyrdznikach, ktdre przedstawiono w tabeli 1.

Proces jest ciggiem dziatan ukierunkowanych na klienta, ktérych celem jest
zadowolenie klienta. Natomiast mapowanie proceséw stuzy¢ ma takiemu skonfi-
gurowaniu dzialan czastkowych, ktérego efektem byloby przyspieszenie realiza-
cji oczekiwan klientow i uelastycznienie oferty organizacji. Celem wprowadzenia
proceséw bylo odejscie od sztywnych i malo elastycznych ram strukturalizacji
funkcjonalnej czy liniowej w kierunku organizacji zarzadzajacej tylko takimi
dziataniami, ktdre s3 w stanie zaspokoi¢ potrzeby klienta, szybko i elastycznie
do nich sie dopasowujac. Nie bez znaczenia pozostaje mozliwos¢ aktywnego an-
tycypowania i kreacji owych potrzeb. Przenoszac powyzsze na grunt wiodacych
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Tabela 1. Wyrézniki organizacji procesowej

Lp. Wyrdznik Opis
jest zhiorem procesow zarzadzania i proceséw operacyjnych
1. organizacja jako uktad dynamiczny (wykonawczych), ktorym odpowiadaja wielofunkcyjne
taricuchy wartosci
— zakres dziatalnosci, np. dotyczacy catej organizacji lub
poszczegdlnych dziedzin,
— konfiguracje podmiotéw zarzadzajacych (hierarchiczng,
3 przebieg proceséw jest okreslony sieciowa, sekwencyjna lub mieszang),
' przez: - znaczaq integracje funkdji zarzadzania i funkgi
operacyjnych,
— wyodrebnione procesy modutowe i procedury (te ostatnie
53 procesami czastkowymi)
3 kompleksowa(wielofunkcyjna) rozwinieta i ukierunkowana w catej organizacji w postaci
’ obstuga klienta komunikagji poziomej
struktura organizacyjna ulegajaca w postac uktadéw wejsciowo-wyjsciowych, a jej konfiguracja
4. statej transformacji jest wyrazem specjalizacji wedtug kryterium przedmiotowo-
procesowego
5 uktady wejsciowo-wyjsciowe tworza | o charakterze sprzezen sterujaco-regulacyjnych,
’ zbidr sekwencji informacyjnych i operacyjnych (wykonawczych)
6. |mmanentnet\s’\ll<:f)z:g;|kl procesow instrumenty zarzadzania i techniki operacyjne

Zrédto: opracowanie wiasne na podstawie A. Stabryta, Zarzqdzanie projektami ekono-
micznymi i organizacyjnymi. Wydawnictwo Naukowe PWN, Warszawa 2006, s. 329.

rozwazan, brak nalezytego zrozumienia istoty podejscia procesowego w zarza-
dzaniu bezpieczenstwem bedzie powodowaé zawsze klopoty (lub katastrofy)
w realizacji ochrony najistotniejszych wartosci.

Dodatkowo wskazuje sig, ze proces:

- jest fancuchem sekwencyjnych czynnosci, ktére transferuja mierzalne
wejscia (materialy, informacje, ludzie, urzadzenia, metody) w mierzalne
wyjscia (produkty, ustugi, informacje) — polega zatem na dodaniu do zasi-
len nowej wartosci (dodanej),

- ma mierzalny cel - najogdlniej jest nim tworzenie wartosci uznanej i zwe-
ryfikowanej przez odbiorce, zawartej w produkcie, ustudze i informacji,

- ma dostawce i klienta, a zatem jego granice wyznaczane s3 przez jakis zde-
finiowany rodzaj transakcji zakupu zasilen i sprzedazy wytworu,
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- moze by¢ powtarzalny, co oznacza, ze mozliwe jest jego zapisanie w formie
umozliwiajacej odczytanie jego przebiegu przez realizatorow’.

- Klient jest odbiorcg procesu. Pelni poza tym dodatkowo wiele funkgji: ko-
lejnego elementu fanicucha wartosci, obiektu wspoltworzacego proces, ale
i jego kontrolera oraz podmiotu formulujacego kryteria oceny procesu.

- Wiasciciel proceséw to osoba odpowiedzialna za: organizowanie procesu,
jego przebieg, pomiar wynikow jego funkcjonowania oraz czesto rowniez
za szkolenie personelu, dziatajacego w ramach procesu. Procesy ewoluuja,
zatem wlasciciel pelni staly nadzér nad sukcesem ich realizacji.

- Do podstawowych kryteriéw oceny proceséw naleza:

- jakos¢ weryfikowana przez klienta, co wymusza ciagle doskonalenie wy-
konania produktu,

- czas — najlepiej, gdy proces trwa jak najkrocej,

- koszt - ujawniony w procesie wytwarzania, ale i eksploatacji produktu®.

Niezwykle przydatnym narzedziem projektowania procesu s3 mapy proce-
sow. S to graficzne sposoby przedstawiania sekwencji oraz rodzaju dzialan skla-
dajacych si¢ na proces. Przedstawiajg one zasadniczo opis proceséw operacyj-
nych. Mapy proceséw zbudowane sg na podstawie wcze$niej opracowanych me-
tod i technik organizatorskich.

Szczegblne miejsce procesdw wyznaczone zostalo w gospodarce sieciowej,
gdyz organizacje zorientowane procesowo zdecydowanie tatwiej przyswajaja so-
bie struktury sieciowe, a te z kolei sg rozwigzaniem na miare otoczenia turbulent-
nego (burzliwego).

Dynamiczne procesy zarzadzania bezpieczenstwem adresowane sg do pod-
stawowego odbiorcy - klienta, czyli czlowieka, inwestora, pracownika, grupy
0sob, lokalnej spolecznosci itp. Klient ten zorientowany jest na osigganie stanéw
takiej swiadomodci, ktéra pozwala mu mie¢ poczucie mozliwosci korzystania
z okre$lonych przez niego w systemie wartosci w kazdej chwili, gdy taka potrzeba
zaistnieje. Ide¢ procesowego zarzadzania bezpieczenstwem przedstawiono w for-
mie cyklu na rysunku 1.

* P. Gajewski, Koncepcja struktury organizacji procesowej. TNOIK, Torun 2003, s. 104.

* J. Niemezyk, Organizacja procesowa. /W:/ Zarzgdzanie przedsiebiorstwem w turbulent-
nym otoczeniu. Ku superelastycznej organizacj, praca zbior. pod red.: R. Krupski, PWE,
Warszawa 2005, s.94.
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Rysunek 1. Cykl procesowego zarzadzania bezpieczeristwem
3. Konstytuowanie

1. Okreslenie 2. Identyfikacja
relacji klient - zagrozen utraty
warto$¢ wartoSci
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5. Okreslenie
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Zrédto: opracowanie wiasne.

6. Kompleksowa

Wisréd podstawowych produktéw procesowego ujecia zarzadzania nalezy
wymienic:

- identyfikacja relacji klient — warto$¢ w oparciu o hierarchiczny uktad po-

wigzan,

- katalog zagrozen,

— mapa procesow,

— zadowolenie klienta,

- warto$¢ dodana dla klienta oraz wlasciciela procesdw.

Analizujgc zestaw produktow nalezy bardziej szczegdtowo si¢ odnies¢ do nie-

ktorych ich elementdw.

System zarzadzania bezpieczenstwem

System bezpieczenstwa organizacji jest to celowo zaprojektowany i zorganizo-
wany ukfad materialny, zespoléw ludzkich i informacyjny (ideowy) eksploato-
wany przez czlowieka, stuzacy zachowaniu zalozonego poziomu oddziatywania
zroznicowanych zagrozen (ryzyka) w celu zachowania bytu organizacji w postaci
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zapewnienia niezbednych zasilen i samodzielnego ksztaltowania mozliwosci jej
rozwoju w danych warunkach otoczenia.

Na calo$¢ systemu bezpieczenstwa organizacji sktadajq sie:
a) uklad wektordw:

- wejécia (zasilanie we wszelkie niezbedne aktywa),

- procesow przetwarzania (proceséw bezpieczenstwa),

- wyjscia (produkty - efekty dziatania proceséw bezpieczenstwa) oraz

b) wycinkowe podsystemy zarzadzania bezpieczenstwem.

Wektor wejscia tworza:

- zasoby kapitalowe rzeczowe (budynki, budowle, maszyny, urzadzenia, wy-
posazenie, energia, $srodki transportu, $rodki finansowe),

- zespoly ludzkie o zréznicowanej strukturze ilosciowej i jakosciowej (me-
nedzerowie i wykonawcy, ich kompetencje, motywacja itp.), a zatem ze-
spoly wykorzystujace w praktyce

- zasoby informacji (pozyskiwanie, gromadzenie, przetwarzanie — analizo-
wanie, dyfuzja), a zatem wykorzystujace

- zasoby wyegzemplifikowanej i potencjalnej (nie ujawnionej dotychczas
w toku dziatan) mysli ludzkiej — zasoby wiedzy zimnej i goracej, powstale
i mozliwe do zastosowania w trakcie nawigzywania i utrzymywania roz-
licznych powigzan sieciowych stanowigcych,

- zasoby relacyjne (kontakty zewnetrzne zapewniajace zdolnos¢ do integra-
cji dziatan w zakresie proceséw bezpieczenstwa),

- zasoby naturalne (czas i przestrzen).

Procesy przetwarzania (procesy bezpieczenstwa): obejmujg zorganizowane
dzialania przetwarzajace skladniki wektora wejscia w wektor wyjscia.

Wektor wyjscia w konsekwencji tworza:

- zadowolenie z wywolanego i spelnionego poczucia bezpieczenstwa
u gléwnego beneficjenta — czlowieka (klienta, inwestora, interesariusza,
mieszkanca, obywatela, itd.), wyrastajace na gruncie skomplikowanego
i zréznicowanego produktu bezpieczenstwa. Efekt zadowolenia przesadza
o celowosci systemowej organizacji procesu zarzadzania bezpieczenstwem,
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- wzbogacone wiedza i kompetencje zespotow ludzkich, wynikajace z udzia-
tu w realizacji dynamicznych proceséw bezpieczenstwa, owocujaca

- wzbogaceniem zasobow informacji i kapitalu relacyjnego, w tym charak-
terystyk zmian w otoczeniu i wewnatrz procesow bezpieczenstwa,

- do$wiadczenia o wymiarze negatywnym (bedace wynikiem wypadku, ko-
lizji, kradziezy, pomytki w ocenie, bledu w odczycie lub/i blednego wska-
zania parametréw stanu bezpieczenstwa itp.), stanowigce zrodlo inspira-
cji i poszukiwan w doskonaleniu profesjonalizacji realizowania proceséw
bezpieczenstwa.

Uklad przedstawionych wektoréw mozna przedstawi¢ graficznie jak na ry-
sunku 2.

Rysunek 2. System bezpieczenstwa organizacji

SYSTEM BEZPIECZENSTWA ORGANIZACII

{ujecie dynamiczne - fundamentalne znaczenie wymiaru kulturowego)
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Zrédto: opracowanie wiasne.

Wycinkowe podsystemy zarzadzania obejmuja:

- profilaktyke bezpieczenstwa (monitorowanie i analiza zagrozen, koncep-
tualizacja, planowanie, szkolenia i ¢wiczenia w ramach poszczegolnych
dzialan, kontrolowanie realizacji wytycznych i procedur, wyznaczanie
stref bezpieczenstwa),
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- podsystem zarzadzania operacyjnego bezpieczenstwem (aktywne reago-
wanie, akcje i dziatania ratownicze, ujecia i izolowanie sprawcéw, zabez-
pieczanie materiatéw dowodowych),

- zarzadzanie procesami logistyki bezpieczenstwa (gromadzenie i kontro-
lowanie zapaséw, utrzymywanie w gotowosci drdg, obiektéw, urzadzen
i srodkoéw transportu, wyznaczanie tras dostaw w oparciu o metode $ciez-
ki krytycznej),

- zarzadzanie likwidacjg nastepstw wywotanych dziataniem uaktywnionych
zagrozen (pomoc poszkodowanym, ewakuacja ludzi i zagrozonych zaso-
bow, dzialania na rzecz odbudowy stanu przed katastroty, wypadku, icy-
dentu itp.).

W zaleznosci od konstrukeji i wymogdéw obiektu bezpieczenstwa mozna wy-
rézni¢ przedmiotowe podsystemy zarzadzania bezpieczenstwem:

- informagji,

- personelu (spotecznosci),

- mienia (majatku),

- dostaw energii i paliw,

- zywnosciowym, dostaw wody pitnej,

- przeciwpozarowym, przeciwpowodziowym itp.

Jednym z waznym elementéw caloksztattu dzialan w ramach filozofii zarzadza-
nia bezpieczenstwem jest idea, ktora okresla si¢ mianem modelu tréojkata bezpie-
czenstwa. Obrazuje on w duzym uproszczeniu zalezno$¢ pomiedzy zagrozeniami,
a stanem zabezpieczenia technicznego. Przedstawiono to na Rysunku 3.

Model ten ukazuje, ze wraz ze wzrostem zagrozen powinna nastepowac po-
prawa stanu zabezpieczenia technicznego i ochrony, w tym fizycznej. Na réwnej
szali waha sie poziom bezpieczenstwa i poziom zagrozenia, ktérym réwnowage
powinna zapewnia¢ odpowiednia ochrona obiektu - organizacji. Model bazuje
zatem na zachowaniu utrzymywania odpowiedniego stanu réownowagi.
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Rysunek 3. Model tréjkata bezpieczenstwa
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Zrédto: opracowanie wtasne na podstawie Oparka S., Nowicka T, Organizacja i technika
pracy w hotelarstwie. Polskie Zrzeszenie Hoteli, Warszawa — Polanica Zdréj 2003, s. 107.

Konceptualizacja zarzadzania bezpieczenstwem przedsiebiorstwa
Odnoszac sie do powyzszych rozwazan nalezy przyblizy¢ istote zarzadzania bez-
pieczenstwem przedsiebiorstwa. Nalezy przez nie rozumie¢ zorientowany ho-
listycznie i apriorycznie zespdl podejs¢, idei, metod, procedur oraz procesow
wspomagajacych podejmowanie decyzji biznesowych w drodze planowanego
i $wiadomego dziatania prowadzacego do zachowania na poziomie aprobowa-
nego ryzyka mozliwosci osiggania wytyczonych celéw, a szczegoélnie — wartosci,
przy zachowaniu na zadowalajacym poziomie dostepu do niezbednych zasobow
i proceséw (wartosci) oraz zapewnieniu zespolu skutecznego przeciwdziatania
w przypadkach zakldcen w dostepie do owych zasobdw (wartosci). Najwazniej-
szym beneficjentem rezultatow zarzadzania bezpieczenistwem przedsiebiorstwa
jest inwestor lub grupa inwestoréw. Czerpie on bowiem w catej rozciagtosci z ko-
rzys$ci wynikajacych z podjetej dziatalno$ci zorganizowanej w formie przedsie-
biorstwa, ale ponosi takze dotkliwe konsekwencje w przypadku niepowodzen.
Przedsiebiorstwo stanowi wspolnote inwestoréw, pracownikow oraz stakehol-
ders, realizujacg wiele zadan dla dobra wspolnego z wykorzystaniem okazji do sy-
nergii. Fundamentalnym zadaniem jest zachowanie odpowiednio wysokiego po-
ziomu bezpieczenstwa. Literatura bogata jest w teoretyczne rozwazania na temat
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zarzadzania kryzysem w przedsiebiorstwie. Stuzg temu metody i podejscia stoso-
wane w ramach zarzadzania ryzykiem operacyjnym przedsi¢biorstwa. W kazdym
liczacym si¢ na rynku przedsiebiorstwie odpowiedzialnym za to winien by¢ wyod-
rebniony Wydzial (Departament) Zarzadzania Kryzysowego. Tworzy on wyspecja-
lizowane meganarzedzie, bazujace na procesowym zarzadzaniu bezpieczenstwem,
ktére wypracowa¢ powinno:

- katalogowanie warto$ci stanowigcych obiekt (przedmiot ochrony) ochrony ze
wskazaniem gradacji przy wykorzystaniu metody rangowania oraz punktowej,

- przypisanie poszczegolnym wartosciom potencjalnych zagrozen (takze
w postaci katalogu) ze wskazaniem stopnia podatnosci, takze przy wyko-
rzystaniu metody rangowania oraz punktowej,

- konceptualizacj¢ oraz odpowiednie zgranie zespoléw przewidzianych do
realizacji wszelkich metod przeciwdzialan zagrozeniom, a takze likwidacji
powstatych ewentualnie szkdd,

- system myslenia o zakresie wlasnej roli, ktorej zasadniczym imperatywem
jest stawianie dobra kazdego inwestora i pracownika jako najwazniejszego
odbiorcy produktéw bezpieczenstwa.

Naszkicowany obraz procesowego i systemowego zarzadzania bezpieczen-
stwem stanowi o orientacji dziatan, jakie nalezy podjac. Z perspektywy samego
inwestora zarzadzanie bezpieczenstwem przedsiebiorstwa obejmuje minimum
kilku istotnych dzialan polegajacych na zapewnieniu mozliwosci tworzenia
i przeptywow warto$ci w procesie dostarczania jej klientom. W ujeciu modelo-
wym przedstawiono to ponizej.

Rysunek 4. Model tworzenia i przeptywdw wartosci w procesie dostarczania dla klienta

warto$¢ produktu

suma wartosci i jakosci

warto$¢ pracownikow “ »| Wwarto$¢ procesow .
dostarczana klientom

warto$¢ wizerunku
firmy

Zrédto: Cieslinski W. B, Doskonalenie procesowej orientacji przedsiebiorstw. Model plat-
formy treningu procesowego. Wydawnictwo Uniwersytetu Ekonomicznego we Wroctawiu,
Wroctaw 2011, Seria: Monografie i Opracowania, nr 199, s. 47.



160 Mirostaw Kwiecinski

Zasadniczg ideg postepowania menedzeréw przedsiebiorstwa bedzie zatem ta-
kie prowadzenie procesow i realizacja modeli biznesu, ktora zapewni realizacje do-
starczania projektowanych wartosci. Z kolei perspektywa bezpieczenstwa dla sku-
tecznego osiggania powyzszych celow wydaje sie by¢ niezwykle istotna. Realizacja
proceséw bez uwzglednienia wymogéw bezpieczenstwa stawia pod duzym zna-
kiem zapytania powodzenie podjetych przedsiewzie¢. Konceptualizacja zarzadza-
nia bezpieczenstwem przedsiebiorstwa winna zatem uwzgledniac jego strategiczng
role. W $wietle powyzszych rozwazan mozna to przedstawic jak ponize;.

Rysunek 5. Znaczenie strategiczne zarzadzania bezpieczeristwem przedsiebiorstwa z per-

spektywy sekwencji ochrony wartosci

— warto$¢ dla inwestora
warto$¢ dla klienta

-

warto$¢ procesow

e

warto$¢ produktu/pracownikow/
wizerunku firmy

warto$¢ zasobow
materialnych

-

Ranga obiektu zarzadzania bezpieczenstwem
z perspektywy warto$ci (ujecie sekwencyjne)

v

Strategiczne znaczenie zarzadzania bezpieczenstwem

Zrédto: opracowanie wiasne

Perspektywa priorytetow bezpieczenstwa wyznaczona jest, jak juz wspo-
mniano, z punktu widzenia osobowego - organizatora proceséw, czyli inwesto-
ra (-6w). Realizacja powyzszej idei rozwigzan wymaga zastosowan opartych ma
szczegolowych elementach konceptualizacji. Ich idea przedstawiona zostata po-
wyzej, a koncentruje sie zasadniczo na nastepujacych dzialaniach:

- identyfikacji wszelkich wartosci chronionych (katalogowanie) ze wskaza-

niem na range z perspektywy realizacji celow przedsiebiorstwa,
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- identyfikacji wszelkich zagrozen (katalogowanie) ze wskazaniem na prze-
widywane skutki ich uaktywnienia, wraz ze wskazaniem na range z per-
spektywy oszacowania szkodliwosci dla realizacji strategicznych poczy-
nan przedsigbiorstwa,

- monitorowaniu wytypowanych zagrozen, co powinno wynika¢ z oceny
podatnosci na uaktywnienia,

- ocenie wrazliwosci zidentyfikowanych warto$ci na dziatanie zagrozen,

- skalowaniu (warto$ciowaniu) gotowosci i skutecznosci aktywnego prze-
ciwdziatania oraz neutralizowania skutkéw zagrozen,

- projektowaniu proceséw i systemow zarzadzania bezpieczenstwem ze
wskazaniem na niezbedne podsystemy zarzadzania,

- implementacji adekwatnych do projektowanych rozwiazan zarzadzania
bezpieczenstwem koncepcji zarzadzania dla celéw minimalizowania ry-
zyka operacyjnego.

Kierujac si¢ powyzej przedstawionym zestawem podejmowanych dziatan
mozna dokonac ich zestawienia z perspektywy obiektowej. W prezentacji przy-
ktadow bardziej szczegdtowych rozstrzygnie¢ przyjeto uklad sekwencyjny. I tak
w przypadku zasobéw materialnych dokonano zestawienia jak ponizej.

Tabela 2. Przyktadowa tabela wartosci chronionych w obrebie zasobdw materialnych
przedsiebiorstwa.

Prawdopodobien-

- Znaczenie dla Rankin
Nazwa zasobu Istota wartosci zasobu s stwo utraty g
. . realizagji celu wartosci
chronionego chronionego o dostepu do
przedsiebiorstwa zasobu

wartosci zasobu

Zrédto: opracowanie wiasne.

W ocenie wartoéci chronionych mozna postugiwa¢ sie¢ metoda rangowania
lub metoda punktacji. Wydaje sig, ze dla potrzeb warto$ciowania w przyjetych
rozwigzaniach punktacja jest metoda doskonalszg niz rangowanie.
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Dalsze rozwinigcie analizy zagrozen przedstawiono dla przyktadu ponize;.

Tabela 3. Przyktadowy katalog zagrozen dostepu do wartosci pracownikow.

Skala

Przew.ldywane Prawdopodobien-| konsekwencji o.c?na,. Ranking
Nazwa Istota skutki uaktyw- - - mozliwosci .
zagrozenia | zagrozenia nionego stwowystapinia | wystapienia monitorowa-| ~29"%%¢"
Lo zagrozenia (szkodliwosci) . nia
zagrozenia zagrozenia nia

Zrédto: opracowanie wiasne.

Katalogowanie w praktyce winno okaza¢ si¢ procesem bardziej zlozonym.

Menadzer ds. bezpieczenstwa przedsiebiorstwa powinien w tym dziele wspoét-
pracowac z zespotem ekspertdw z réznych dziedzin. Wyniki tych prac winny na
biezaco stuzy¢ doskonaleniu katalogow tak, aby dawaty bardziej glebsze podsta-
wy do podejmowania decyzji. Przyklady ideowych rozwigzan przypadkow kata-
logowania w wersji zaawansowanej przedstawiono na rysunkach ponizej.
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Rysunek 6. Katalogowanie zagrozen — znaczenie i uswiadomienie zagrozen

Katalogowanie zagroien
Znaczenie i uSwiadomienie zagrozen

Eatwost "~ E = 7
uiwiadamiania i Zagrodenia egzystencii pojedynczego
neutralizowania czlowiekaw wymiarze codziennego

zZagroien

byitu
Zagroieniaegzystencji
spolecznej wwymiarze
zerwania wiezi
Zagrozenia
praysziej
epzystenci Porziomy zagrozen
Wainosc
i strategiczne
Inaczenie
przecdwdzialania
ZAOTOd eniom N

Zrédto: opracowanie wiasne.

Rysunek 7. Katalogowanie zagrozen - znaczenie, uswiadomienie i wzajemne uwarunko-
wania koniecznosci zachowania wartosci chronionych
Katalogowanie zagroien

Znaczenie, uswiadomienie i wzajemne uwarunkowania
koniecznosci zachowania wartoéci chronionych

Eatwosd " i 2
uiwiadamiania Wartosci niezbedne dla zachowania
isprawowania € i H o

e odziennegobytu pojedynczeg

ochrony wartosc

Wainosd
istratemiczne
znaczenie
koniecznosc
ochrony wartosc

Zrédto: opracowanie wiasne.
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Rysunek 8. Katalogowanie zagrozen - gotowos¢, skuteczno$¢ oraz skala aktywnego prze-
ciwdziatania oraz neutralizowania skutkéw zagrozen
Katalogowanie zagrozen

Gotowosé, skutecznosé oraz skala
aktywnego przeciwdziatania oraz neutralizowania skutkéw zagrozen

Eatwoic A e z
zaangaiowania Gotowosc do bezzwlocznegoi wysoce
] ﬂ::: elasty :::E:-:ﬂ skutecznego przeciwdzialania oraz
1z fuinkutu ur L L] 2 > o
niezbednych nmtrahzuwannslrﬂ..ltkuw zagroien
zascbow dla Gotowosc do
przeciwdzialania przeciwdzialania oraz
ineutralizowania neutralizowania skutkow
skutkow zagrozen zagroden, ale z niezbedna
zwioka i o mato
zadowalajacej slutecznosci
~ Waimost Poziomy gotowosci
IﬂIﬂ‘Eﬂﬂnﬂ x : =
anaczenie iskutecznosci
akiywnego
przeciwdzialania
Oraz
neutralizowania
skutkow zagroden AR

Zrédto: opracowanie wiasne.

W $lad za identyfikacja wszelkich skutkéw oddziatywania zagrozen nalezy osza-
cowaé gotowos¢ do podjecia odpowiednich przeciwdziatan oraz okresli¢ ich sku-
tecznos¢. Przyklad niezbednego wartosciowania przedstawiono na rysunku ponizej.

Decydujace z punktu widzenia praktyki i skutecznosci poczynan dla zarza-
dzania bezpieczenstwem przedsiebiorstwa moze okaza¢ si¢ w istocie monitoro-
wanie stanu bezpieczenistwa, zaréwno w odniesieniu dla poszczegoélnych obiek-
tow, jak i dla calej struktury przedsiebiorstwa. System monitorowania powinien
na biezaco dostarcza¢ danych i prowadzi¢ do analizy niezbednych informacji po-
trzebnych dla podejmowania koniecznych decyzji. Konceptualizacja monitoro-
wania stanu bezpieczenstwa moze opiera¢ sie na formule cyklu(Rysunek 9).
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Tabela 4. Przyktad wartosciowania gotowosci i skutecznosci aktywnego przeciw-
dziatania oraz neutralizowania skutkéw zagrozer dostepu do wartosci

proceséw
Istota aktywnego . . .
aaiywneg Szacowanie skali Szacowanie .
Nazwa przeciwdziatania oraz . L. Ranking
- . . . gotowosci do skutecznosci L
zagrozenia | neutralizowania skutkow s ... | przecwdziatania
. przeciwdziatania | przeciwdziatania
Zagrozen
Zrédto: opracowanie wiasne.
Rysunek 9. Cykl monitorowania stanu bezpieczenstwa
Identyfikacja obiektow i procesow Okreslenie i planowanie zatozen
monitorowania d dla proceséw monitorowania
3
¥
Decyzje w obszarze doskonalenia Wytypowanie i wdrozenie narzgdzi
procesOw bezpieczenstwa oraz sposobow monitorowania
v
Ocena skutecznoci dziatania | Biezaca analiza i ocena
procesOw monitorowania [ uzyskiwanych danych

Zrédto: opracowanie wiasne.

Caloksztalt dziatan zwigzanych z zarzadzaniem bezpieczenstwem przedsie-
biorstwa nalezy takze rozpatrywa¢ w kontekscie mozliwosci implementacji wy-
branych koncepcji zarzadzania. Wéréd wielu metod, jako szczegdlnie przydatne
dla celow konceptualizacji zarzadzania bezpieczenstwa, mozna wymienic:

koncepcje tancucha wartosci,

koncepcje zarzadzania wiedza,

koncepcje zarzadzania projektami,

outsourcing bezpieczenstwa.



166 Mirostaw Kwiecinski

Rozmiar niniejszego artykulu nie pozwala na rozwinigcie idei zastosowania
poszczegolnych rozwigzan. Pokrétce zajeto si¢ jedynie koncepcja tancucha war-
tosci.

Koncepcja tancucha wartosci umozliwia dokonywanie dekompozycji calego
zbioru dzialan wykonywanych w ramach danej organizacji. W przypadku dzia-
tan na rzecz bezpieczenstwa przedsigbiorstwa mozna przedstawic je w postaci se-
kwencyjnej, wykazujacej wszystkie elementarne zbiory operacji podejmowanych
przez menadzeréw bezpieczenstwa(Rysunek 10).

Rysunek 10. Sekwencyjne ujecie taricucha funkcji podejmowanych w zakresie ksztatto-

wania bezpieczenstwa przedsiebiorstwa

Przyw
Identy Dobor Dziata Osiag racani Projek

Zrédto: opracowanie wiasne.

Kazda z wymienionych funkcji moze by¢ uzupelniana podzialami bardziej
szczegolowymi, ktore pozwolg na bardziej precyzyjne okreslenie zZrédet budo-
wania przewagi konkurencyjnej w zakresie rozwigzan systemow bezpieczen-
stwa. Tworzenie tancucha wartoéci stwarza okazje do wylonienia kluczowych
kompetencji organizacji. Niezwykle wazne okazuje si¢ budowanie kompetencji
w obrebie tworzenia koncepcji bezpieczenstwa. Przy czym nalezy przyja¢, ze nie
jest mozliwe stworzenie calego uktadu kompetencji w kazdych z elementow ich
szczegdlowych rozwigzan na najwyzszym poziomie. Na ogot trzeba okredli¢ i do-
kona¢ strategicznego wyboru rodzaju kompetencji, ktérych rozwdj przyniesie
w danych warunkach i mozliwo$ciach najwyzszy poziom. Przyklad zarysu funk-
¢ji rozwijajacych kompetencje w zakresie ksztaltowania bezpieczenstwa organi-
zacji przedsigbiorstwa przestawiono na rysunku 11.

Do zbioru kompetencji rozwijanych w zakresie bezpieczenstwa w ramach po-
wyzszych funkcji nalezaloby zaliczy¢: ekonomiczne, menedzerskie oraz psycho-
logiczne.

Kompetencje ekonomiczne zawieraja odniesienia do kazdego z ogniw i obej-
muja:
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Rysunek 11. tancuch wartosci w ksztattowaniu bezpieczenstwa organizacji przedsiebior-
stwa

Funkeje Infrastruktura organizacji
pomocnicze Zarzadzanie zasobami ludzkimi
Rozwijanie koncepcji

=
o
N
=
=.
@
IS
N
®
=
§
=]

entyfikacja metod
zagrozen ochrony o g rozwigzan

\_

N

Funkcje gtéwne

Zrédto: opracowanie wtasne na podstawie Strategor, Zarzqdzanie firmq. Strategie, struktu-
ry, decyzje, tozsamos¢, PWE, Warszawa 2001, s. 62.

- technologi¢: stosowanie rozwigzan ograniczania aktywizacji zagrozen
o wymiarze jak najmniej kapitato- i pracochfonnym,

- koncepcje produktu bezpieczenstwa: potencjal badawczy (finansowy,
ludzki, intelektualny), jako$¢ koncepcji (modularnos¢, zastosowanie sy-
nergii), patenty, potencjal wdrozeniowy (zarzadzanie projektami),

- wytwarzanie: zasilanie materialowe (najtansze zrodla, pewnos¢ i regular-
nos$¢ dostaw, warunki kontraktow, jakos¢ dostaw),

- zdolnosci do niezawodnego realizowania produktu: gestos¢ sieci lokaliza-
cji komorek odpowiedzialnych za bezpieczenstwo, realizacja zadan w jak
najkrétszym czasie wejscia do akgji,

- koszty produktu: standaryzacja moduléw, substytucyjnos¢ (analiza warto-
$ci), efekty doswiadczenia i korzysci skali,

- jako$¢ produktow: rzetelno$¢ wykonania i czestotliwo$¢ kontroli, monito-
rowanie brakéw produktowych,

- zaufanie w opinii odbiorcow: marka produktu, odbiér poprzez dziatania
public relations.
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Wisréd waznych kompetencji menedzerskich nalezy zauwazy¢ realizacje na-
stepujacych funkeji:

- finanse: polityka i mozliwosci zadtuzenia, zroédla finansowania,

- zarzadzanie zapotrzebowaniem na kapital obrotowy i ptynnoscia,

- czynnik ludzki: polityka rekrutacji, sposoby wylawiania lideréw i przy-
wodcow, zdolnos¢ pozyskiwania i zatrzymywania wysoko wykwalifikowa-
nych menadzeréw i pracownikow,

- polityka wynagrodzen: siatki placowe, systemy nagrod i gratyfikacij,

- organizacja: struktury, adaptacja do otoczenia, elastyczno$¢ organizaciji,

- procesy decyzyjne: kanaly przeptywu informacji i procedury stuzbowe, ja-
ko$¢ wspodtpracy pomiedzy strukturami i poziomami, jako§¢ wymienia-
nych informacji,

- procesy kontroli: rzetelno$¢ przeprowadzanych kontroli, monitorowanie
wlasciwych parametréw,

- systemy komunikacji interpersonalnej: jakos¢ i sita powigzan formalnych
oraz nieformalnych.

- Niezmiernie wazne role odgrywaja takze kompetencje psychologiczne.
Pozwalaja one rozwija¢ zdolnosci przyswajania sobie uczestnikom organi-
zacji regul zachowan obowigzujacych w jej otoczeniu.

Zakonczenie

Konceptualizacja rozwigzan w zakresie zarzadzania bezpieczenstwem dzialalnosci
przedsigbiorstwa jest dziedzing stosunkowo mloda i wymagaé bedzie dalszych ba-
dan. Ich osnowg jest spojrzenie na bezpieczenstwo przede wszystkim z perspektywy
zapewnienia wartosci jako stanu oraz procesu przypisanych do wymiaru personal-
nego. W przypadku przedsiebiorstwa bedzie to przede wszystkim inwestor (wla-
Sciciel kapitatu), a w dalszej kolejno$ci menadzerowie i pracownicy, a takze osoby
z grona interesariuszy.

W dotychczasowych rozwigzaniach problematyka ta byta ujmowana w obsza-
rze zarzadzania kryzysowego oraz zarzadzania ryzykiem operacyjnym.

W dobie niezwykle dynamicznych zmian, ktérych jestesmy obserwatorami,
ujawnia si¢ wyraznie potrzeba catkowicie nowych modeli organizacyjnych. Ich
istotg staja si¢ réznorodne powigzania sieciowe, organizacji matrycowej, orga-
nizacji na tyle elastycznych, aby w danych warunkach i czasie konsekwentnie
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realizowac wybrany cel.’ Organizacja o takiej charakterystyce powinna zapewnic¢
przedsigbiorstwu, jako okreslonej wspdélnocie inwestoréw i najemnych pracow-
nikéw, wysoki poziom profesjonalizmu w realizacji funkcji zapewnienia bezpie-
czenstwa.
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AN ASPECT OF SECURITY MANAGEMENT OF THE COMPANY

Summary: This article shows the premises, which look upon security as a sub-
ject — matter of management. In the following part, it determines the essence of
management as a process. It places the client in the center as the recipient of the
products of the process. It also describes importance of the organizer and pro-
cess owner. Next, it presents the most important components of process and

5 A. Toffler, H. Toffler, Rewolucyjne bogactwo. Wydawnictwo KURPISZ S.A., Przezmierowo 2007, s. 293.
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system conceptualization. In conclusion it points out at components of neces-
sary actions, with reference to process of security management of the company.
Keywords: enterprise, security management, security management process,
implementation process of the security management in enterprises
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